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&' Come funziona

® e uno strumento per lo staff tecnico, progettato per raggiungere
rapidamentel 6 ut ente i n dif fi coeldto’c,unmfenrt mirtéen lredspdit 5§ tved
ed un filmato sul server centrale di servizio.

Architettura

®adotta tutte | e moderne tecniche disp
semplificare Is@rappioc¢ccisenala che | 6utente deb
apparati di rete(), ne tantomeno pre-installare sulla postazione alcun software.
In questo modo il servizio diventa immediatamente fruibile.
Utilizzando un server centrale, crea un tunnel virtuale simile ad una Vpn, trail pc
del | 6operatore e il pc dell 6utente.
Il server oltre al routing tra le due macchine, svolge molteplici operazioni sui dati, crea
filmati delle sessioni, garantisce e gestisce le relazioni Operatore<-->Utente.
La modalita di richiesta fion-demando rispetta la sicurezzaela pri vacy del | 6dut
L6operatore non pu, accedere al pc del <client
Infat t i & faratichiestadli aiuto attivando ®.
Essendo gia autenticaton el suo pr of i | outgpneemonea¥rd redcessiteadi | a,
comunicareal 6 operatore | e sue credenziali di acce

1) In contesti con elevata sicurezza, pud rendersi necessario aprire almeno una tcp port 443,3128,8080 (out only).
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Operativita
A.Lbut ent e | mccede adfunagaging internet/intranet,richiede assistenza
attraverso un link e inserisce in ® il ticket fornito dall

B.L6oper at or darichiestadi bldlpaDesk prende il controllo della postazione
del | 6 uintervieneesul pc e risolve la problematica.

C. L éperatore compila il ticket report con i dati relativi al problema riscontrato
e relativa soluzione. Automaticamente il database si popola di ulteriori dati, quali
ora inizio, ora fine, richiedente, tempo assistenza.

In alternativa la richiesta di assistenza puo avvenire tramite:

Client ®

Léutent e 1 igsadteanmeéseguendo lapiccola applicazione ®
ricevuta per email o usata in precedenza, se salvata.

Servizio NT ®

Il sistema e permanentemente collegato al server hub di servizio, un ntservice e
| 6operatore potr ™ ,dopaavaer mseritd & elstva passeord i accesso
senza coinvolge r eautehtd (fermo restando le sicurezze come login al profilo utente).

Questa modalita consentel 6 as si st eazor non pressdiate,.come ad esempio la
configurazione e il mantenimento di una macchina server.
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o) Setup console operator e

La console operatore puo essere utilizzata in modo mobile da una chiave usb.

Pertantol 6 operatore sar ™ i n g¢gr atlamitedconnessiGne interaete u n
fornire tutti i servizi anche se non si trova nella sua abituale postazione.
Per | 6install azi onecompletandoii passagg tipicipdi setupe e

Wi ndows E.
Per utilizzare la chiave usb, copiare la cartella generata dal setup nella chiave stessa.

R

8 |

- | Cconfigurazione e utilizzo

e Avviate la console e attendete qualche secondo il caricamento.

Loading interface, please wait
xygen
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e Accedere alla configurazione dal menu Settings > Options > User account

Pure Help Desk Console

-+, Find computers

Settings

)

‘ o

%@ <

Remote con!mll Chat Buzz!

-

Disconned

Ticket 1 ‘ Statistic Portal

'j Online guests and operators 0 Getting started..

,, Fast Execute {map)

Go to Start menu and login.......

m Loginto the Oxygen Nine Support System
[

The console has been disconnected..

[~ Show this page at the start

E=F I Mot logged in A
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e Compilate laform con le informazionir e | at iacceuntddrrité@da Oxygen
o dal vostro amministratore in caso di versione onsite.

& Options

Pure Helpdesk Console options

WEXTETSGN e Proxy and Https Tunneling  Operation settings

% Uzer name

Iu:ux';.-'gen4.suppu:urt Insert your username (case sensitive)

Pas=sword

I******** Inzert your password (caze senstive]
Common

v Remembet pazsword W Enable Popups Allowy popups notification to improve the system feedback alerts
[ Connect on start ug

v Enable action feedback  Let you qualify your assistance at the end of the remote session

Hetwork
Server address

Liel Public ip of Cxygen Mine Phoenix server.
- Take care st lesst ong of those ports should be open in outgoing (443 31258 80500

Poart
443 =

e User name: Nome utente.
e Password: Password del vostro account.

e Remember password: Memorizza la password evitandone il reinserimento al
login successivo.

e Connectonstartup:L 6 ap p !l ivereazdeguiteeautomaticamente ad ogni
avvio di WindowsE .

e Enable action feed back: Attiva la richiesta report alla fine di ogni assistenza.

e Enable popup: Disattiva pop-up di avviso di connessione e disconnessione
utenti/operatori al server.

e Server address: url/ip del server che eroga il servizio.

e Port: porta tcp di ascolto del server
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Dal tab Settings > Options > Operation settings é possibile decidere i parametri
di defaulta | | 6 alella vostra console.

&) Options

o~
Il

== Pure Helpdesk Console options
'

Useraccount  Proxy and Https Tunneling [EelslEtalel 1= ey teld

@ Starting color deep setting

Icu:ulu:ur deep setting j
im Starting form image size

Iimage zize j

You may not able to change this configurstion if the server
iz configured to =t it by remote sk to change to your
server administrator

Starting color deep setting: impostazione iniziale della qualita dei colori, da regolare in
base alla larghezza di banda disponibile

Server settings

Starting image size:gr andezza dell o schermo all davvio di
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Dal tab Settings > Options > Proxy and http tunneling potete definire
impostazioni nel caso nella vostra rete la navigazione avvenga tramite proxy server.

&) Options |

1
L‘% Pure Helpdesk Console options

User Account REfryRt=adiifsll FRemote Settings

»
fis ¥ Enable

5 " Internet Explarer settings s the same setings as Microsoft Internet Explarer

{* Custom settings

Proxy address

@)

If procey requires authentication, more information - usually username
I and password - are reguired.

Proxy Lsername Yhen you try to use Hitps tunneling on port 443, the proxy server usually
does not ask for authentication. If it does, please fil the fields regquired for
I the proxy security issue.

Proxy Uzer Pazswoard Prozy Part
| i =

W Remember pazsword

e Enable: abilita o disabilita accesso tramite Proxy Server

e Internet ExplorerE settings:ut i |l i zza | e stesse impostazi
e Custom settings: per abilitare i campi di configurazione personalizzati.

e Proxy server: nome o ip del proxy.

e Proxy Username: utente.

e Proxy password: password.

e Proxy port: porta tcp di ascolto del proxy.

e Remember password: memorizza la password di accesso al proxy.




Xxygen

Technology knowledge

e Periniziare unasessione di controllo cliccate sul bottone iLog i nt® t heé
Pure Help Desk Console
—— Tools EEEullH
Jorm :
9 | @ - o
Ticket Statistic Portal - Find computers Remﬁh—crlntrol Lhat Eu:l Disconned
"_ Online guests and operators oGettingstarted_ y. N Fast Execute (map)
Go to Start menu and login.......
@ Loginto the Oxygen Nine Support System
d
The console has been disconnected..
[~ Show this page at the start
& | Mot logged in //l
e Ottenuta | a val i dainganra nedaestatusbemrcocLoougngte dedi n o

bottoni della task bar saranno attivi.

Pure Help Desk Console

Settings
vy @ 11§ R | & w | B
Ticket Statlshc Portal 4, Find computers Remote control Chat | Disconnect Reboot

& Online guests and operators ' i Getting started.. . , Fast Bxecute (map)
[14.40.57] LOGGED IN a - =
[14.40.57] FILE MANAGER EMNABLEL Sy IMETC451
[14.49.57] FILE TRANSFER ENABLE =i, RA-MOR
[14.48 57] CHAT ENABLED E
[14.48.57] CONSOLE OFYGEN4.5UF Zg METCECK

iy MONE

-
i

| Logged in y Al
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<. Generare i Tickets

g
Con it = 0 accedete al pannello dove generarei | numer o da asseglaar e
sessione ®.

@ Pure Help Desk x|

Getting started - Generate ticket

— oq
- ? ﬁ
"
ol L '
= Generate the ticket = Send it to the customer
" Dear uzer, please press the bottom link and follow the
\u) Generate it inztructions to get the suppart from yaur help desk.

bt Py 0Stech comhelpme exe
The new Ticket is:

Best Regards|
I Your zuppott team

j Copy to the - Send it by
-~ clipboard 5--.._3; Email
Cliccando i @nerateitdo i | t i génerato evaggiunto anche al testo prefincato.

-] Copy to the
e SIpkRard " galvate in memoria il testo e ticket (personalizzabile)che potrete
postare nel vostro sistema di messaggeria istantanea.
= Send it by
- Email . o . . .
e - Il testo e il relativo ticket diventeranno il body di un
email con il vostro client di posta predefinito.
Una volta che | 6utent e avipmi®nsllacondole appariratili ¢ k

nome host del pc seguito dal numero di ticket.

10




Xxygen

Technology knowledge

Pure Help Desk Consale

Settings
v @ I 1'% & & | = | &
Ticket Statistic Portal | -+  Find computers Remote control Chat Buzz! Disconnect Reboot

i Online guests and operators Getting started.. ] . Fast Beecute (map)

[14.48.57] LOGGED IN ;' —

[14.48.57] FILE MANAGER ENABLEL =g IMETCH51
[14.48.57] FILE TRANSFER ENABLE =5 RA-MON
[14.40.57] CHAT ENABLED E

[14.48.57] CONSOLE OX¥GEN4.SUF Eig NETCECK
[14.5%.34] NE TICKET: 1-E75B1 ‘,‘? MOME

[14.59.54] NEW TICKET: 1-210EB Fe 1 ETCECK-210EE

[15.00.24] ACTIWEX HELPMEUSER 1

=
EE | Logged in A

e & QOperatore

. -E-f Host permanente con servizio ®
e & Utentein ®

Una volta connessi al server sarete subito in grado di fornire assistenza a tutti gli utenti
connessi.

Anche due operatori posso fare desktop sharing. Prendendo il controllo di una console
esiste un sistema di scambio password.

Quando tenterete di accedere ad un pc operato
immissione password.

@ Password Dialog a x|

Password dialog

% Insert password {optional)

Do you want accepting this remote session,
from "hosimame" ?

Please enter a new passwvord to validate your session.
({max 20 Chars)

fi
e 40 Cancel % ok
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Inserendo una password e premendo fi Okilb si st ema permetter”™ | 6a
a | dito operatore solo quando inserira a sua volta la medesima password.

Al termine del countdown, se non sara immessa alcuna password,la
richiesta di controllo remoto verra rifiutata.

Ottenuto | 6acc e smsildasto destrocsual aome del pc apparira il seguente
menu contestuale.

Remote Session: Avviando la funzione visualizzerete lo schermo e avrete il
controllo di tastiera e mouse come se si fosse fisicamente in loco.

Chat: Consentediinviaremessaggi di testo all dutente con
Es. chiedere dettagli sul problema o di compiere azioni come inserire un cd rom.
Terminata una sessione di assistenza lasciare al nostro utente un messaggio di fine
attivita.

Disconnect this Pc: Permette scollegare la macchina host dal servizio di Help
Desk.

e Ottenuto il controllo del sistema host, potete accedere ad ulteriori funzioni
e impostazioni attraverso un menu contestuale.
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